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CERTIFICADO DIGITAL

INFORMACION GENERAL

El certificado digital es una credencial de software digital que se instala en

el navegador para
gestiones desde e
otros organismos

garantizar tu identidad en Internet y que permite realizar
ordenador en la Sede Electréonica del Gobiernoy en la de

oublicos que tambien lo admiten.,

Es como el equivalente de tu TIE para procesos online y lo necesitaras, junto
con el programa Autofirma, para poder realizar la renovacion de tu TIE.

Importante: recuerda que el Certificado Digital tiene una validez de 4 afos, entonces no lo

debes renovar cada

vez que inicias un nuevo curso académico. Lo que se renueva es la TIE

(Tarjeta de Identidad de Extranjero) y obtener el Certificado digital es tan solo el primer paso

de la renovacion.



CONFIGURACION PREVIA

Para solicitar, descargar y utilizar el Certificado Digital, necesitaras configurar previamente varias cosas:

, Asegurate de tener instalada la ultima actualizacion disponible
d. ‘. @ de Google Chrome o de Mozilla Firefox y de tu sistema

operativo

oo
h "\/l Instala el software de generacion de claves (CERES)

J - =

Descarga e instala la ultima versidon del programa O
C. & Descarga

llamado Autofirma



https://www.sede.fnmt.gob.es/en/descargas/descarga-software/instalacion-software-generacion-de-claves
https://www.sede.fnmt.gob.es/en/descargas/descarga-software/instalacion-software-generacion-de-claves
https://firmaelectronica.gob.es/Home/Descargas.html
https://www.sede.fnmt.gob.es/en/certificados/persona-fisica/obtener-certificado-software/configuracion-previa

AUTOFIRMA

CONFIGURACION PREVIA - EXPLICACION

Autofirma es una aplicacion de firma electronica desarrollada por el
Ministerio de Hacienda y Administraciones Publicas y es necesaria para la
firma de documentos en procesos telematicos. Sin este programa, no podras
acceder a la plataforma de renovacion de la TIE (Mercurio)

¢ 2 Efirma

Descarga y instala la opcion compatible con tu ordenador. A veces los
ordenadores no permiten la instalacion de programas descargados de
internet, en este caso necesitas modificar tus preferencias de seguridad.



https://firmaelectronica.gob.es/Home/Descargas.html

ORDENADORES MAC

CONFIGURACION PREVIA - PASO EXTRA

Los ordenadores Mac de Apple suelen tener una configuracion de seguridad
demasiado alta (sobre todo aquellos que tienen lectores de huella digital) y bloquean
los certificados SSL que habilitan la conexion a las paginas web de la FNMT vy el

funcionamiento de Autofirma.

Es por esto que si tienes un Mac debes dirigirte a la app de Acceso a llaveros/ Keychain
Access y cambiar la configuracion de confianza de algunos certificados SSL.

En la barra de busqueda, busca y luego haz doble clic sobre el certificado “AutoFirma
ROOT" y cambia la configuracion del campo “Al utilizar este certificado/confiar’ al valor
“Confiar siempre” o "Always trust”. Después deberas repetir esto con el certificado
“localhost” y con cualquier certificado que tenga la palabra "FNMT".



ORDENADORES MAC v

CONFIGURACION PREVIA - PASO EXTRA

Impresion de fecha Confiar siempre

el AutoFirma ROOT
DML  utoridad de certificacidn ralz
Caduca: lunes, 7 de julio de 2031, 11:34:40 (hora de verano de Europa central)
Acceso a llaveros/ Keychain A do'aet 90 Para tades los
anfnar
AcceSS - CO nﬂgu racion d € Al utilizar este certificado: Confiar siempre -
confianza de certificados SSL. :
SSL (Secure Sockets Layer) Confiar slempre +
Cambiar a “CO nfiar Siempre" O Correoc seguro (S/MIME) Conflar slempre =
n n . . Autenticacion ampliable (EAP) Confiar siempre +
Always tru St lOS Slgu 1€ ntes Seguridad IP (IPsec) Confiar siempre -
certificados: Firma de cédigo (ETTRRINEE .

Politica bdsica X.509 Confiar slempre

e “AutoFirma ROOT"

® chcthOSt" Nombre del sujeto

e Todos los certificados que Hombre comiin Adlofima ROOT
contengan"FNMT"

NMombre del emisor




SOLICITAR CERTIFICADO DIGITAL
o Eniace

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA

1 Configuracion Previa @ Solicitar Certificado 3  Acreditar ldentidad 4  Descargar Certificado

Para tramitar |a solicitud de su Certificado FNMT de Persona Fisica, por favor introduzca |a informacion requerida:

N° DEL DOCUMENTO DE IDENTIFICACION NIE ena la informacion

PRIMER APELLIDOVtal y como aparece en su documento de ad SO I |C |tu d

identificacion)

CORREQ ELECTRONICO

Confirme aqui su CORRED ELECTRONICO

_U » He leido y acepto las condiciones de expedicion del certificado

4

Enviar peticion



https://www.sede.fnmt.gob.es/en/certificados/persona-fisica/obtener-certificado-software/solicitar-certificado
https://www.sede.fnmt.gob.es/en/certificados/persona-fisica/obtener-certificado-software/solicitar-certificado
https://www.sede.fnmt.gob.es/en/certificados/persona-fisica/obtener-certificado-software/solicitar-certificado

SOLICITAR CERTIFICADO DIGITAL

1 Configuracion Previa @ Solicitar Certificado 3 Acreditar Identidad 4  Descargar Certificado

Introduzca la contrasena

%) Debe crear una contrasefia para proteger adecuadamente las daves de su Si haces todo correctamente, te pedira

certificado durante el proceso de solictud y descarga. que generes una contrasefia

La contrasena que establezca en este paso le sera solicitada en la S

descarga (tras el registro), y sera la misma que se usara en las copias de *NO puede ser recu perada ni

Segurida-d S| dEClde crear una al ﬁnal dEI proceso. modlflcada. Escrllbela en un

Por favor, introduzca su contrasefia para proteger las daves GoogleDoc, enviatela por email...Si
te olvidas de esta contrasena

Repita de nuevo la contrasefia necesitaras volver a sacar el
certificado digital desde cero

Aceptar  Cancelar




SOLICITAR CERTIFICADO DIGITAL

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA

Su sohicgtud ha sido procesada correctamente,

=2or favor compruebe |3 exactitud de los datos introducidos:

N° DEL DOCUMENTO DE IDENTIFICACION

PRIMER APELLIDO _

=n breve recibira en su cuenta de correo Eie::r:iﬂic-@grr\ail.mm su CODIGO DE SOLICITUD. Este codigo y la documentacion sobre su identidad le
seran requeridos por la Oficina de Registro a la que se dirja para acreditar su identidad asi como para |a descarga de su certificado una vez que haya sido generado.

Asegurese de que el correo electronico asociado a su certificado &5 comrecto, ya Que a raves de este se enviaran todas las notificaciones sobre &l cido de vida de su
certficado.

Notificaciones FNMT AC usuarios <ac.usuarios@fnmt.ess

parami = i
Luego, deberas

Estimado/a Sr/a (D recibir un correo

electronico de la
FNMT con un

Cadigo de solicitud: 729192843 codigo de solicitud.

NIF/NIE G

Los datos de su certificado FNMT-RCM de Persona Fisica son:




ACREDITACION DE TU IDENTIDAD
R (nromacion

Para poder obtener tu certificado digital de persona fisica, tienes que acreditar tu identidad en las oficinas

gubernamentales facultadas para esto. Debes llevar:
o Codigo de solicitud
TIE

© Pasaporte

Importante: tu TIE debe estar en vigor al momento de acreditar la identidad, de lo contrario solamente podras

acreditarla en UNA oficina especifica (Delegacion del Gobierno de Navarra).

En Pamplona, hay varias oficinas donde se puede acreditar la identidad. Para localizarlas, consulta el Mapa de

oficinas de registro: 69 m

Ten en cuenta que necesitas tener una CITA PREVIA para acreditar tu identidad en cualquiera de las oficinas...



https://www.sede.fnmt.gob.es/en/certificados/persona-fisica/obtener-certificado-software/acreditar-identidad
http://mapaoficinascert.appspot.com/

ACREDITACION DE TU IDENTIDAD

Algunas de las oficinas para acreditar identidad en Pamplona son:

Delegacion del Gobierno de Navarra: Registro General de |la Del.Gob, Calle Paulino Caballero, 19 (Plaza
Merindades)
o Esta es la oficina a la que debes contactar si tu TIE ya esta vencida y necesitas acreditar tu identidad
o (Cita previa llamando al 948 979 100 o a traves de pagina: 6?@

La Agencia Tributaria (Calle Yanguas y Miranda, 31)

o Reservar una cita previa: 6?%

Oficina de Informacion al Publico y Registro General del Gobierno de Navarra (Avenida Carlos lll, 2)

o (Cita previa en: 6‘?@ o llamando al teléfono: 848 42 71 00

Registro del Hospital Universitario de Navarra (C/ Irunlarrea 3 - Pabellon Azul)
o Llama al telefono: 848428933 o reserva una cita previa a través de la pagina: 6?@


https://www.agenciatributaria.gob.es/AEAT.sede/tramitacion/GC29.shtml
https://www.agenciatributaria.gob.es/AEAT.sede/tramitacion/GC29.shtml
https://outlook.office365.com/owa/calendar/registroGeneral@citaprevianavarra-office.com/bookings/
https://outlook.office365.com/owa/calendar/registroGeneral@citaprevianavarra-office.com/bookings/
https://outlook.office365.com/owa/calendar/registroGeneral@citaprevianavarra-office.com/bookings/
https://ssweb.seap.minhap.es/icpplus/citar?org=OIACR
https://ssweb.seap.minhap.es/icpplus/citar?org=OIACR
https://ssweb.seap.minhap.es/icpplus/citar?org=OIACR
https://outlook.office365.com/owa/calendar/registroCHN@citaprevianavarra-office.com/bookings/
https://outlook.office365.com/owa/calendar/registroCHN@citaprevianavarra-office.com/bookings/
https://outlook.office365.com/owa/calendar/registroCHN@citaprevianavarra-office.com/bookings/

CITA PREVIA

Una vez hayas reservado una cita previa,

deberas acudir a esta y presentarte con:

= Codigo de solicitud
= TIE
= Pasaporte

El proceso es bastante sencillo y no deberia durar mas
gue solo unos minutos. Una vez hayan podido acreditar
tu identidad, probablemente te daran unas hojas como
las que se pueden ver a continuacion (aunque no tiene
mayor importancia):

El siguiente paso es descargar el Certificado Digital.
Despueés de tu cita, te llegara un email de confirmacion
con el enlace para descargar el certificado.

Notificaciones FNMT AC usuarios <ac.usuarios@fnmt.ess

paraimi =
Estimado/a Sr/a (D

Los datos de su certificado FNMT-RCM de Persona Fisica son:

Coédigo de solicitud: 729192843

NIF/NIE QD

Real Casa de la Moneda
Fabrica Macional

de Moneda yTimbre

SOLICITUD DE REGISTRO PARA EL ACCESOD A SERVICIOS DE CERTIFICACION
EXPEDICION DE CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

COMGO DE REFERENCLA: D PERI NAVARD PERI NAVARIGILPUESTOL/ 765203032003 140547 - CA DE I‘I.'JL{S'-ONHS FISICAS
FECHA DE TRAMITACION: 3 da Marro de 2023

SOLICITANTE-TITULAR DEL CERTIFICADO DE IDENTIDAD DE PERSONA FISICA

NOMERE

PRIMER APELLIDO

|
|
BGLMNEK APE] 4]
a____ |
NIF DIRECCION
1 ®mn___ = |
LOCALIDATY
[ PAMPLONATRUNA |
. POSTAL PROVINCIA pals
3100 | [ MAvARRA [ EsPAR |
DATOS DE CONTACTO
TELEFONO ERLAIL
|| | [

CONDICIONES DEUSO




DESCARGAR EL CERTIFICADO DIGITAL 69%

4. Descargar Certificado

Para descargar el certificado debe usar el mismo ordenador y el mismo usuano con el que realizé la Solicitud e introducir los
datos requeridos exactamente tal y como los introdujo entonces.

*Después de acreditar tu identidad, te
llegara otro correo electronico de la FNMT

DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA

Para descargar e instalar su certificado introduzca la siguiente informacion: con el enlace para descargar el Certificado
Digital. Es recomendable descargarlo antes
N° DEL DOCUMENTO DE IDENTIRICACION de que pasen 24 horas.

PRIMER APELLIDO ** Recuerda que debes descargar tu
certificado digital en el mismo ordenador

CODIGO DE SOLICITUD en el que realizaste la solicitud.

**%* No puedes descargar el mismo

certificado digital dos veces.

| He leido y acepto los términos y condiciones de uso del certificado

Descangar Ceruficado

Recuerde que en caso de haber llevado a cabo la solicitud del certificado con una tarjeta u otro dispositivo criptografico. antes de realizar la descarga, debe
asegurarse de que dicho dispositivo esta listo para ser usado. En otro caso, la instalacion del centificado debera llevaria a cabo en el mismo equipo en &l que realizo

la solicitud.



https://www.sede.fnmt.gob.es/en/certificados/persona-fisica/obtener-certificado-software/descargar-certificado
https://www.sede.fnmt.gob.es/en/certificados/persona-fisica/obtener-certificado-software/descargar-certificado

DESCARGAR EL CERTIFICADO DIGITAL

1 Configuraciaon Previa 2 Snlicitar Certificarn 3 Arreditar Identidad

Abrir ConfiguradorFnmt?

https://apus20.cert.fnmt.es quiere abrir esta aplicacion.

Permitir siempre que apus20.cert.fnmt.es abra este tipo de enlaces en la aplicacion asociada

Abrir ConfiguradorFnmt

@ Nesrargar Certificadn

Despues de rellenar |la
informacion y pulsar
"Descargar  certificado”, te

pediran permiso para abrir la
aplicacion CERES:




La aplicacion CERES debe abrirse, pidiéndote
una contrasena (la misma que elegiste
durante la solicitud del certificado digital).

Si has hecho todo correctamente, te dejara
descargar el certificado. Comprueba que se
haya guardado con la extension .p12

ntroduzca la contrasena

"_*} Por favor, introduzca la contrasena de proteccon de sus daves.
Esta contrasena es la que estableco durante el proceso de solicitud.

Aceptar ~ Cancelar

DESCARGAR EL CERTIFICADO DIGITAL

*Al momento de descargarlo también te
permitira hacer copias de seguridad. Lo mejor
es hacer al menos dos en memorias USB y/o

discos de memoria externa. Asi, en caso de
averia, pérdida, cambio, etc. de tu ordenador, no
perderas tu certificado.




COMPROBAR LA UBICACION DEL CERTIFICADO

Una vez descargado, puedes abrir el certificado digital en tu ordenador y comprobar que figura en el

programa de gestion de certificados de tu equipo.

% Windows: Administrador Certificados de usuario Mac: Acceso a Llaveros

Administrar certificados de usuario
ﬁ certmgr - [Certificados - Usuario actual\Personal\Certificados]
Archivo Accién Ver Ayuda 0@
. | ¢ [ B — ~

e 2E (GIXEGBm 5 ok e g i

¥ Certificados - Usuario actual Emitido para Llaveros

v Efrsona_l B AC FNMT Usuarios | inicio de sesién | NOMBRAE wa-sasmss e Svmss = s =8 500 EESSmee

| Cerificados, || =) ¢ RAIZ FNMT-RCM @' Items locales Emitido por: FNMT

> = Entidades de certificacién rai; 7 S & sistema Caduca: domingo, 14 de enerc de 2018, 20:43:08 (Hora estdndar de Europa central)
> __1 Confianza empresarial _ P Dnls stnd elntnma @ Este certificado es vilido

» | Entidades de certificacion int ' Categoria

> | Objeto de usuario de Active [ % Todos los items Nombre Clase + Caducidad
> || Editores de confianza . Contrasefas » B NOMBRE certificado 14/1/2018 20:4
> | Certificados en los que no se Notas seguras

» | Entidades de certificacion rai: E Mis certificados I

» | Personas de confianza cﬁ; Claves

> | J Emisores de autenticacion de

> || Otras personas

> | ISG Trust

> || Local NonRemovable Certific

5 | McAfee Trust

> | Raices de confianza de tarjetz

< > || €




el Eniace

VERIFICAR EL ESTADO DE TU CERTIFICADO DIGITAL

Si has descargado tu certificado digital pero al intentar usarlo no se detecta o da error, es

posible que se haya corrompido. Puedes verificar su estado (si funciona y no tiene

averias) usando el enlace de arriba.

Select a certificate

Select a certificate to authenticate yourself to apuc20.cert.fnmt.es:443

Subject | Issuer | Serial

Apellidos y nombre AC FNMT Usuarios ~ No. de serie

Certificate Information Cancel “

Tienes que seleccionar tu certificado digital
para que el sistema de la FNMT (Fabrica
Nacional de Moneda y Timbre) pueda hacer el

diagnostico.


https://www.sede.fnmt.gob.es/en/certificados/persona-fisica/verificar-estado/solicitar-verificacion
https://www.sede.fnmt.gob.es/en/certificados/persona-fisica/verificar-estado/solicitar-verificacion

VERIFICACION DEL CERTIFICADO

Solicitar verificacion
Estimado St/5ro. QN NNENEGNND

Su certificado acaba de ser verificado. Esta usted en posesion de un certificade digital FNMT Valido y no revocado . Su certificado esta fundonando correctamente.

Con su certificado podra acreditarse ante los servicios ofrecidos por las entidades que admitan el uso de los cenificados digitales emitidos por la Fabrica Nacional de
Moneds y Timbre.

Le rogamos no cbstante que verifique la exactitud de los datos que le mostramos a continuacion y que su nombre. apellidos y NIF coinciden exactamente con su DML
En caso de ser incorrecto alguno de estos datos debera revocar su certificado actual v solicitar uno nuevo agu

Informacion sobre la identidad (valores personales)

Identificador Valor
Nombre
Primer apellido

2egundo apellido

'\._l F'

Direccion de correo electronico

Una vez selecciones tu certificado, el sistema lo analizara y te llevara a los resultados.

Debes comprobar que el diagnostico diga "valido y no revocado" y que tus datos

personales sean correctos.



REALIZAR UNA COPIA DE SEGURIDAD

69 Enlace Agen. Tributaria

Si no realizaste una copia del certificado al momento de descargarlo, jno te preocupes! Todavia

puedes realizar una copia de seguridad externa a tu ordenador. Hay dos formas de copiarlo: a

traves del programa de gestion de certificados de tu equipo o a través de un navegador web.

La segunda opcion, la del navegador web, suele ser mas facil. 4 video en YT

a copia de seguridad del certificado.eny... -

copia comecta sino un fichero .cer que no es valido para firma.-ELS

Nuestra recomendacidon es que consultes la informacion del

enlace de arriba (de la Agencia Tributaria) pues los pasos e

varian dependiendo del navegador que uses y el ordenador S

que tengas. n ]

[llW'_ I [

Ademas, aqui te dejamos el video oficial de cdbmo copiar el

certificado en Chrome.

Watch on [ Youlube



https://sede.agenciatributaria.gob.es/Sede/ayuda/consultas-informaticas/firma-digital-sistema-clave-pin-tecnica/realizar-copia-seguridad-certificado-electronico/windows-copia-certificado-mozilla-firefox.html
https://www.youtube.com/watch?v=qowCVToPW_E

:CUAL ES EL SIGUIENTE PASO?

Una vez tienes descargado y correctamente instalado tu Certificado Digital, debes pasar
a hacer la renovacion en si.

Deberas subir tu documentacion completa a la plataforma de Renovaciones Telematicas
(que se llama "Mercurio"). La guia para este paso esta en la pagina para Alumnos

Internacionales de la UNAV.

el proceso en el momento apropiado. Recuerda que las renovaciones se pueden
comenzar 60 dias ANTES de la fecha de vencimiento de tu TIE y siempre es
recomendable subir la documentacion a Mercurio antes de que caduque tu tarjeta

actual.

if Importante: el proceso de renovacion de TIE no es corto. Es tu responsabilidad iniciar



